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ACTA NO.26/2022 DEL COMITE DE COMPRAS Y CONTRATACIONES DE LA
SUPERINTENDENCIA DE ELECTRICIDAD, MEDIANTE LA CUAL APRUEBA EL PROCESO DE
EXCEPCION PARA LA CONTRATACION DE LICENCIAMIENTO Y SOPORTE DE LA PLATAFORMA
DE CIBERSEGURIDAD SOPHOS.

I. SOLICITUD PRESENTADA

En fecha veinticuatro (24) del mes de marzo del afio dos mil veintidés (2022), la Direccion de Tecnologia
de esta Superintendencia elabor¢ el documento contentivo de Informe Técnico Pericial, el cual forma
parte integral y vinculante de la presente acta, relativo a la “CONTRATACION DE LICENCIAMIENTO Y
SOPORTE DE LA PLATAFORMA DE CIBERSEGURIDAD SOPHOS".

Il. DOCUMENTOS EXAMINADOS:

A continuacion, se indican los documentos examinados por el COMITE DE COMPRAS Y
CONTRATACIONES de la SUPERINTENDENCIA DE ELECTRICIDAD (CCC-SIE), para procesar el
caso presentado:

a. La Constitucion de la Repiblica Dominicana, proclamada en fecha trece (13) de junio del afio
dos mil quince (2015).

b. La Ley No.340-06 sobre Compras y Contrataciones Publicas de Bienes, Servicios, Obras y
Concesiones, de fecha (dieciocho) 18 de agosto de 2006, su posterior modificacion contenida
en la Ley No.449-06, de fecha (seis) 6 de diciembre de 2006; y su Reglamento y Aplicacion
emitido mediante el Decreto No.543-12, de fecha (seis) 6 de septiembre de 2012;

¢. ElReglamento de Aplicacion de la Ley No. 340-06, emitido mediante el Decreto No. 543-12, de
fecha seis (06) de septiembre del dos mil doce (2012).

d. ElInforme Tecnico Pericial elaborado por la Direccion de Tecnologia SIE de fecha veinticuatro
(24) del mes de marzo del afio dos mil veintidds (2022).

lll. ANALISIS

El COMITE DE COMPRAS Y CONTRATACIONES de la SUPERINTENDENCIA DE ELECTRICIDAD
(CCC-SIE), para fundamentar su decision, ha tomado en consideracion los siguientes razonamientos y
argumentos:
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De conformidad con las disposiciones del articulo No. 6, parrafo, de La Ley No. 340-06 sobre Compras
y Contrataciones Piblicas de Bienes, Servicios, Obras y Concesiones, de fecha (dieciocho) 18 de
agosto de 2006, su posterior modificacion contenida en la Ley No0.449-06, de fecha (seis) 6 de
diciembre de 2006, seran considerados casos de excepcion y no una violacién a la ley, las compras y
contrataciones de bienes o servicios con exclusividad o que solo puedan ser suplidos por una
determinada persona natural o juridica. En tal virtud, es obligacion de la entidad contratante emitir
resolucion motivada, en ocasion del Proceso de Excepcion objeto de la contratacion, en este caso para
la “CONTRATACION DE LICENCIAMIENTO Y SOPORTE DE LA PLATAFORMA DE
CIBERSEGURIDAD SOPHOS”.

En fecha veinticuatro (24) del mes de marzo del afio dos mi veintidos (2022) la Direccién de Tecnologia
de esta Superintendencia elaboré el documento contentivo de Informe Técnico Pericial, el cual forma
parte integral y vinculante del presente acto.

En virtud de lo anterior, segun se hace constar en las recomendaciones del informe de referencia:

“La Superintendencia de Electricidad cuenta con una solucion Cortafuego y gestion unificada de
amenazas por sus siglas en ingles UTM unified threat management de la marca Sophos,
adquirida en el afio 2018. Esta plataforma se adquirio de manera integral, compuesta por equipos
de hardware y Software (licencias) para su correcto funcionamiento. Este hardware necesita la
renovacion periodica de dicho licenciamiento segtn los tiempos establecidos por la marca, para
mantener actualizado las firmas, base de datos y politicas de gestion contras las distintas
amenazas cibernéticas y tecnologicas que surgen dentro del mercado.

Una solucion Cortafuego y gestion unificada de amenazas por sus siglas en ingles UTM unified
threat management es generalmente la combinacion de Hardware y software que retnen
diversas funciones de seguridad informatica en una solucion. Su funcién principal esta basada
en identificar, minimizar y mitigar las amenazas cibernéticas usando reglas donde se autoriza o
deniega el trafico de un tipo de dato ya conocido a través de la red. Para que esto sea posible,
reiteramos la necesidad de mantener actualizadas las firmas de antivirus, AppControl e IPS por
medio a la renovacion de licencias, soporte y software de la solucion con el fabricante. Estas
licencias son nativamente compatibles con el fabricante, 6sea que cada marca procesa y
gestiona sus licencias, lo que significa que No son transferibles a otras soluciones. De no
adquirir estas licencias, la institucién se veria forzada a adquirir un nuevo hardware para los
fines y perder la inversion realizada en el afio 2018.

Cabe resaltar que después del suceso ocurrido (Ataque de ransomware) el 2 de abril del afio en
curso, se solicité al fabricante y al Centro Nacional de Ciberseguridad entregar informe sobre
este suceso, que permitiera identificar los puntos de mejora en la solucién, donde se resalto la
necesidad de incorporar la tecnologia Intercept-X con EDR y el Manage Threat response MTR del

fabricante de la marca Sophos, la cual es una proteccion avanzada que usa Deep learning para

prevenir ataques y a través de MTR se agrega el soporte de un equipo de profesionales Expertos
en respuestas de Amenazas”,

El articulo No. 4, numeral 3, del Reglamento de Aplicacion de la Ley No. 340-06, emitido mediante el
Decreto No. 543-12, de fecha seis (06) de septiembre del dos mil doce (2012), establece que:
B
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“3) Todos los demas casos de excepcion mencionados en el Articulo 3 se iniciaran con la

resolucién motivada, emitida por el Comité de Compras y Contrataciones, recomendando el uso
de la excepcion, previo informe pericial que lo justifique”.

IV. REFERENCIAS A LA NORMATIVA VIGENTE

A continuacion, se citan los textos normativos que fundamentan la facultad de esta
SUPERINTENDENCIA:

() LEY GENERAL DE ELECTRICIDAD NO. 125-01Y SUS MODIFICACIONES:

Articulo 5: “Consecuente con los objetivos sefalados, las funciones esenciales del Estado son de
caracter normativo, promotor, regulador y fiscalizador. Estas funciones se ejerceran, en las materias
pertinentes al subsector eléctrico, por intermedio de las instituciones establecidas en la presente Ley. La
actividad privada y la accion empresarial del Estado en este subsector estaran sujetas a las normas y
decisiones adoptadas por dichas instituciones”.

Articulo 24: “Correspondera a la Superintendencia de Electricidad: ¢) Fiscalizar y supervisar el
cumplimiento de las disposiciones legales y reglamentarias, asi como de las normas técnicas en
relacion con la generacién, la transmision, la distribucion y la comercializacion de electricidad. En
particular, verificar el cumplimiento de la calidad y continuidad del suministro, la preservacion del medio
ambiente, la sequridad de las instalaciones y otras condiciones de eficiencia de los servicios que se
presten a los usuarios, de acuerdo a las regulaciones establecidas; (...)

Articulo 25: “Para el cumplimiento de sus funciones, la Superintendencia de Electricidad podra
contratar con personas fisicas y morales, publicas y/o privadas, nacionales y extranjeras para los
estudios generales o especificos relacionados con el funcionamiento y desarrollo del subsector y todos
aquellos que le sean necesarios para la realizacion de sus funciones”.

(1) REGLAMENTO DE APLICACION DE LA LEY GENERAL DE ELECTRICIDAD
(RLGE):

Articulo 4: “Todas las personas juridicas que intervienen en la produccion, transmision, distribucion y
comercializacion de electricidad, asi como en la operacion y mantenimiento de instalaciones, equipos y
artefactos eléctricos, ya sea en el SENI o en Sistemas Aislados se sujetaran a lo dispuesto en la Ley y
este Reglamento. Asimismo, se sujetaran a la Ley y a este Reglamento los Clientes o Usuarios
Regulados y No Regulados’.

Articulo 31: “La SIE tendra, en adicion a las funciones enunciadas en el Articulo 24 de la Ley, con |
caracter meramente enunciativo, las siguientes facultades: (...)

b) Contratar con personas fisicas y morales, publicas y/o privadas, nacionales y extranjeras para los
estudios generales o especificos relacionados con el funcionamiento y desarrollo del subsector y todos
aquellos que le sean necesarios para la realizacién de sus funciones; (...)
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d) Preparar periodicamente, datos e informaciones que permitan conocer el sector, los procedimientos
utilizados en la determinacion de tarifas, asi como de sus valores histéricos y esperados; (...)"

(I) LEY NO. 340-06 SOBRE COMPRAS Y CONTRATACIONES:

El numeral 1) del articulo 3 de la citada Ley No. 340-06 y sus modificaciones, dispone que las compras
y contrataciones se regiran entre otros principios por la eficiencia, cito: “Art. 3.- Las compras y
contrataciones se regiran por los siguientes principios: [...] 1) Principio de eficiencia. Se
procurara seleccionar la oferta que mas convenga a la satisfaccion del interés general y el
cumplimiento de los fines y cometidos de la administracion. Los actos de las partes se
interpretaran de forma que se favorezca al cumplimiento de objetivos y se facilite la decision
final, en condiciones favorables para el interés general”.

El numeral 3) del articulo 3 de la citada Ley No. 340-06 y sus modificaciones, dispone que las compras
y contrataciones se regiran por el principio de transparencia y publicidad: “Art. 3.- [...] 3) Principio de
transparencia y publicidad. Las compras y contrataciones publicas comprendidas en esta ley se
ejecutaran en todas sus etapas en un contexto de transparencia basado en la publicidad y
difusion de las actuaciones derivadas de la aplicacién de esta ley. Los procedimientos de
contratacion se daran a la publicidad por los medios correspondientes a los requerimientos de
cada proceso. [...]”

El parrafo del articulo 6, establece que: "Seran considerados casos de excepcién y no una violacion
a la ley, a condicion de que no se utilicen como medio para vulnerar sus principios y se haga
uso de los procedimientos establecidos en los reglamentos, las siguientes actividades: 3) Las
compras y contrataciones de bienes o servicios con exclusividad o que sélo puedan ser
suplidos por una determinada persona natural o juridica:

(1) REGLAMENTO DE APLICACION DE LA LEY 340-06:

Articulo No. 3, numeral 5: "Seran considerados casos de excepcion y no una violacion a la ley, las
(situaciones) que se detallan a continuacion, siempre y cuando se realicen de conformidad con
los procedimientos que se establecen en el presente Reglamento: 5. Bienes o servicios con
exclusividad. Aquellos que sélo pueden ser suplidos por un nimero limitado de personas
naturales o juridicas.

En el mismo tenor, el articulo No. 4, numeral 6, del Decreto No. 543-12, establece sobre que los casos
de excepcion, citados en el Articulo No. 3, se regiran por los siguientes procedimientos; “6) Casos de
bienes y servicios con exclusividad: En los casos de bienes y servicios con exclusividad, se
debe garantizar la participacion de todos los oferentes beneficiados con la exclusividad. Debera
incluirse en el expediente los documentos justificativos de la exclusividad”.

El articulo nimero 4, en los numerales 3 y 4, del citado Decreto, establece que los casos de excepcion
se regiran por los siguientes procedimientos, a saber:

e .
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“3) Todos los demas casos de excepcion mencionados en el Articulo 3 se iniciaran con la
resolucion motivada, emitida por el Comité de Compras y Contrataciones, recomendando el uso
de la excepcion, previo informe pericial que lo justifique.

4) Para todos los procesos, exceptuando los casos de emergencia y seguridad nacional, sera
necesario contar con la Certificacion de Existencia de Fondos y cuota de compromiso, emitida
por el Director Administrativo-Financiero o el Financiero de la Entidad Contratante, para la

celebracion del correspondiente contrato o el otorgamiento de una orden de compra o de
servicios”,

El articulo 36 del Reglamento de Aplicacion a la Ley No.340-08, expresa que: “Las entidades
contratantes comprendidas en el ambito del presente Reglamento estructurarin un Comité de
Compras y Contrataciones. Este Comité sers permanente y estara constituido por cinco
miembros: el funcionario de mayor jerarquia de la institucion o quien este designe, quien lo
presidira; el Director Administrativo Financiero de la entidad o su delegado; el Consultor
Juridico de la entidad, quien actuara en calidad de asesor legal; el Responsable del Area de
Planificacion y Desarrollo o su equivalente; y el Responsable de la Oficina de Libre Acceso a la
Informacion.”

El Parrafo |, del articulo 36, del Reglamento de Aplicacion a la Ley No.340-06, estipula que: “Sera
responsabilidad del Comité de Compras y Contrataciones, la designacién de los peritos que
elaboraran las especificaciones técnicas del bien a adquirir y del servicio u obra a contratar, la
aprobacion de los Pliegos de Condiciones Especificas, el procedimiento de seleccién y el
dictamen emitido por los peritos designados para evaluar las ofertas.”

(I1) CONSTITUCION DE LA REPUBLICA DOMINICANA:

De conformidad con lo dispuesto por el articulo 138 de la Constitucion de la Republica, proclamada el
trece (13) de junio de dos mil quince (2015), la Administracion Publica esta sujeta en su actuacion a los
principios de eficacia, jerarquia, objetividad, igualdad, transparencia, economia, publicidad y
coordinacion, con sometimiento pleno al ordenamiento juridico del Estado, por lo que la eficacia exigida
por la sociedad a la Administracion, requiere soluciones prontas, definitivas, oportunas y éticas.

Visto lo anterior, la Constitucion exige a la Administracion que su accion sea eficaz, es decir, que
alcance los fines perseguidos, o que no implica el desconocimiento de los limites formales, procesales
y materiales derivados del principio del Estado de Derecho y establecidos en el ordenamiento juridico,
que han sido cumplidos de manera irrestricta por parte de esta Entidad Contratante.

Esta Entidad Contratante se encuentra comprometida en garantizar la transparencia de los procesos, el
manejo diafano de los fondos publicos, los principios de proporcionalidad, razonabilidad,
responsabilidad, moralidad y buena fe, igualdad entre oferentes y demas principios de la Administracion
Publica.

Es obligacion del Comite de Compras y Contrataciones de esta Superintendencia de Electricidad,
garantizar que las compras que realice la institucion sean realizadas cefidas a las normativas vigentes
y a los principios de transparencia e igualdad de condiciones para todos los oferentes.
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Por tales motivos actuando en consecuencia, y en observancia de las disposiciones que establece la
Ley No. 340-06, sobre Compras y Contrataciones y su Reglamento de Aplicacion emitido mediante el
Decreto No. 543-12, se justifica la contratacion por proceso de excepcion para la “CONTRATACION
DE LICENCIAMIENTO Y SOPORTE DE LA PLATAFORMA DE CIBERSEGURIDAD SOPHOS”.

V. DECISION

El COMITE DE COMPRAS Y CONTRATACIONES de la SUPERINTENDENCIA DE ELECTRICIDAD
(CCC-SIE), a la vista de lo dispuesto por (i) La Ley No. 340-06 sobre Comepras y Contrataciones de
Bienes, Servicios, Obras y Concesiones y su modificacion; (i) EI Decreto No. 543-12, de fecha 6 de
septiembre de 2012; (jii) El Informe Técnico Pericial de Direccion de Tecnologia de fecha veinticuatro
(24) del mes de marzo del afio dos mil veintidos (2022); y, (iv) Los documentos y razonamientos
expresados anteriormente;

RESUELVE

PRIMERO: APROBAR el Informe Técnico Pericial de la Direccion de Tecnologia SIE de fecha
veinticuatro (24) del mes de marzo del afio dos mil veintidés (2022).

SEGUNDO: ACOGER el uso del Procedimiento de Excepcion por Exclusividad, para la
“CONTRATACION DE LICENCIAMIENTO Y SOPORTE DE LA PLATAFORMA DE
CIBERSEGURIDAD SOPHOS”, correspondiente al periodo 2022.

TERCERO: INSTRUIR a la Gerencia de Compras de esta SUPERINTENDENCIA DE ELECTRICIDAD,
para que proceda a: |) Realizar los tramites correspondientes, y Il) Proceder con la carga y publicacion
del procedimiento en el portal de esta Superintendencia y del administrado por el 6rgano rector
(Direccién General de Contrataciones Publicas).

Dada en la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica
Dominicana, a los cuatro (4) dias del mes de abrildel afio dos mil veintidds (2022).
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Paula Evelyn Castillo Martinez Dolly Dahiana Cruz Taveras
Gerente Oficina de Acceso a la Informacion Directora Legal
Miembro CCC-SI7 ' Asesora Legal CCC-SIE
José Ramén Rafael Cepeda Castellanos Diego Alé)gi"" Guzman Gonzalez
Diregtor Administrativo y Financiero Gerente de Planificacion y Desarrollo
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