S [ | Superintendencia
“— | de Electricidad

DIRECCION DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACIONES

INFORME DE JUSTIFICACION DE MARCA 24 DE MARZD 2022

LICENCIAMIENTO Y SOPORTE DE LA PLATAFORMA DE CIBERSEGURIDAD Y
JUSTIFICACION DE LA MARCA SOPHOS.

La Superintendencia de Electricidad cuenta con una solucién cortafuego y gestién
unificada de amenazas por sus siglas en ingles UTM Unified Threat Management de la
marca Sophos, adquirida en el afio 2018. Esta plataforma se adquirié de manera integral,
compuesta por equipos de hardware vy software (licencias) para su correcto
funcionamiento. Este hardware necesita la renovacién periédica de dicho
licenciamiento segln los tiempos establecidos por la marca, para mantener actualizadas
las firmas, base de datos y politicas de gestién contras las distintas amenazas
cibernéticas y tecnoldgicas que surgen dentro del mercado.

Una solucidn Cortafueqo y gestion unificada de amenazas por sus siglas en ingles UTM
Unified Threat Management es generalmente la combinacién de hardware y software
que rednen diversas funciones de seguridad informatica en una solucién. Su funcién
principal esta basada en identificar, minimizar y mitigar las amenazas cibernéticas
usando reglas donde se autoriza o deniega el trafico de un tipo de dato ya conocido a
través de la red. Para que esto sea posible, reiteramos la necesidad de mantener
actualizadas las firmas de antivirus, AppControl e IPS por medio a la renovacién de
licencias, soporte y software de la solucién con el fabricante. Estas licencias son
nativamente compatibles con el fabricante, o sea que cada marca procesa y gestiona sus
licencias, lo que significa que NO son transferibles a otras soluciones. De no adquirir
estas licencias, la institucion se veria forzada a adquirir un nuevo hardware para los fines
y perder la inversidn realizada en el afio 2018.

Cabe resaltar que después del suceso ocurrido (Ataque de ransomware) el 2 de abril del
afio 2021, se solicitd al fabricante y al Centro Nacional de Ciberseguridad entregar
informe sobre este suceso, que permitiera identificar los puntos de mejora en la
solucién, donde se resaltd la necesidad de incorporar la tecnologia Intercept-X con EDR
y el Manage Threat response MTR del fabricante de la marca Sophos, la cual es una
proteccion avanzada que usa Deep Learning para prevenir ataques y a través de MTR se
agrega el soporte de un equipo de profesionales expertos en respuestas de amenazas.
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